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Resumen

Este trabajo presenta el diseño de un desacoplador
dinámico en un rango de frecuencia determinado
para la detección de ataques de reproducción. Ini-
cialmente se estudia el comportamiento del de-
sacoplador al variar su orden. Después, se re-
aliza una comparación cuantitativa para la cual
se propone una función de coste, que permitirá
comparar el valor que toma la función en una
frecuencia dada respecto al valor deseado para el
funcionamiento correcto del desacoplador. Final-
mente, se ilustra este enfoque a través de un ejem-
plo numérico en el cual los resultados del desacople
son satisfactorios y a su vez la efectividad del
mismo en la detección de ataques de reproducción.

Palabras clave: ataques cibernéticos, ataques de
reproducción, desacopladores, firma frecuencial.

1 Introducción

Los sistemas ciberf́ısicos integran capacidades
de computación, almacenamiento y comunicación
para controlar e interactuar con un proceso f́ısico
[8]. Es importante mencionar que la integración
de componentes cibernéticos y f́ısicos aumenta la
eficiencia de los sistemas, pero al mismo tiempo los
hace susceptibles a posibles ataques cibernéticos.

Los ataques cibernéticos son genéricos, pueden
afectar los procesos f́ısicos a través de la reali-
mentación, y aśı afectar muchos componentes del
sistema de forma coordinada y además podŕıan
rediseñarse para afectar otros CPSs. Los ataques
cibernéticos pueden ser maliciosos o involuntarios,
y pueden ocurrir en el ciberespacio, en el mundo
f́ısico o en ambos. Son capaces de violar la in-
tegridad, confiabilidad y disponibilidad de los ele-
mentos de un sistema siendo capaces de difundirse
en cuestión de segundos, sin ser detectados por la
unidad de control.

En este trabajo, nos centraremos en los ataques
de reproducción, los cuales son de los más cŕıticos
que pueden afectar los sistemas ciberf́ısicos. Este
tipo de ataque se lleva a cabo bajo las siguientes
hipótesis:

1. El sistema se encuentra en estado estacionario
o periódico cuando el atacante realiza la
acción;

2. Suponemos que el atacante tiene control so-
bre todos los sensores;

3. El lazo de control podŕıa ser interrumpido a
causa del ataque.

El ataque de reproducción consta de dos fases:

1. En la primera fase del ataque, que no afecta
la dinámica del sistema, se recopilan los datos
sin perturbar al sistema, para que luego el ad-
versario pueda utilizarlo para la fase posterior
del ataque.

2. En la segunda fase del ataque, el atacante re-
produce los datos recopilados, reemplazando
los datos reales procedentes de los sensores.
De esta manera, el atacante puede llevar a
cabo un ataque f́ısico sin ser descubierto y a
la vez causar el deterioro del rendimiento del
sistema de control.

La detección de los ataques de reproducción se
consideró por primera vez en [7], en donde el
análisis de las condiciones de detección para este
ataque muestra que, asintóticamente, los ataques
de repetición son indetectables a menos de in-
teractuar de forma activa con el sistema. Para
poder detectar estos ataques, los autores pro-
pusieron un esquema de detección a través de
marca de agua aditiva, donde un ruido es inten-
cionalmente inyectado en el sistema a través de
los actuadores. Sin embargo, en [12] los autores
utilizan marcas de agua multiplicativas para evi-
tar que el rendimiento del sistema disminuya y
que los actuadores estén cargados con ruido en las
entradas. Recientemente, han surgido enfoques
alternativos como por ejemplo en [6], donde los
autores aplicaron un juego estocástico. Por otro
lado, en [14] se investigó la variación de la ley de
control de retroceso horizonte, para hacer frente
a este tipo de ataque y analizar la degradación
del rendimiento del sistema. Otras técnicas prop-
uestas recientemente son: los métodos basados



en datos [5], las señales cuantizadas [4] y la es-
timación espectral [11].

La aportación de este trabajo es utilizar un
método basado en una firma frecuencial para los
ataques de reproducción en un sistema ciberf́ısico
centrándose en el diseño de uno de sus compo-
nentes, el desacoplador dinámico. El caso de estu-
dio consiste en un ejemplo numerico, que permite
analizar como cambian los resultados respecto a
los diferentes parámetros. Una vez hecho dicho
análisis, se llevará acabo la implementación del
método intentando de que sea de la forma más
eficiente posible.

2 Detector Lógico

El generador de señales es uno de los componentes
del detector de ataques de reproducción basado en
la frecuencia (ver la Figura 1 para el diagrama con-
ceptual del sistema). El enfoque propuesto en este
trabajo se desarrolló inicialmente en [9], donde se
aplicó a un sistema de nueve tanques para la de-
tección de ataques de reproducción.

Para empezar consideraremos un sistema lineal
como se muestra a continuación:

ẋ(t) = Ax(t) +Bu(t) +Dd(t) (1)

y(t) = Cx(t) + Ev(t) (2)

donde x es la variable de estado, u la entrada, y
la salida, d una perturbación exógena, v el ruido
que afecta a los sensores y A, B, C, D y E son
matrices conocidas.

Cuando se utilice dicho enfoque, u(t) está formada
por dos señales diferentes:

u(t) = u∗(t) + ∆u(t) (3)

donde u∗(t) es la señal de control, elegida como la
combinación de una ley de prealimentación u∗ff (t)
y realimentación u∗fb(t):

u∗(t) = u∗ff (t) + u∗fb(t) (4)

mientras que la firma ∆u(t) debe ser una señal de
media cero para que no se introduzca ningún bias
en x(t).

La señal u∗fb(t) en (4) es una ley t́ıpica de control
por realimentación de error lineal. De acuerdo con
el principio del modelo interno, si se desea realizar
un seguimiento de una trayectoria de referencia
yref (t), es necesario incluir su generador dentro
del circuito de control [1]. A continuación, se uti-
lizará una trayectoria de referencia constante, de
modo que se debe elegir una estructura de con-
trolador proporcional integral (PI) para el con-
trolador el cual puede describirse de la siguiente

forma [2]:

u∗fb(t) = KP (yref (t)− y(t)) +KIxI(t) (5)

ẋI(t) = yref (t)− y(t) (6)

donde KP y KI indican la ganancia proporcional
e integral, respectivamente. En consecuencia, el
sistema (1)-(2) puede ser expresado a través del
siguiente sistema aumentado:

ẋaug(t) = Aaugxaug(t) +

[
BKP

I

]
yref (t) (7)

+Baug
(
u∗ff (t) + ∆u(t)

)
+

[
D
0

]
d(t) +

[
−BKPE
−E

]
v(t)

y(t) =Caugxaug(t) + Ev(t) (8)

con xaug(t) =
[
x(t)

T
xI(t)

T
]T

y:

Aaug =

[
A−BKPC BKI

−C 0

]

Baug =

[
B
0

]
Caug =

[
C 0

]

3 Desacoplamiento Dinámico

La técnica de la firma frecuencial tiene como ob-
jetivo detectar un ataque de reproducción intro-
duciendo la señal de autenticación ∆u(t) en el
sistema (1)-(2), y detectando si el resultado me-
dido es compatible con la ∆u(t) introducida o
no. Para hacerlo, es necesario establecer una
biyección entre las entradas disponibles y las sali-
das disponibles, de tal manera que el efecto de un
elemento de ∆u(t), es decir ∆ul(t), l = 1, . . . , L,
se observará en, y solo en, la salida asociada yl(t).

Sin embargo, la matriz de lazo cerrado de ∆u(t)
a y(t), es decir, G(s) = Caug(sI − Aaug)−1Baug
suele estar acoplada, ya que cada entrada indi-
vidual influye en todas las salidas, lo que difi-
culta el establecimiento de dicha biyección. El
manejo de estos acoplamientos (términos no diag-
onales en G(s)) es un problema bastante conocido
para el cual existen resultados disponibles en la
literatura, como por ejemplo [10, 13]. Para lograr
este objetivo, un desacoplador F (s) podŕıa intro-
ducirse en el ciclo de modo que la interconexión
en serie de F (s) y G(s) sea dinámicamente de-
sacoplada, es decir, la matriz de transferencia
Gd(s) = G(s)F (s) sea diagonal y el sistema au-
mentado se pueda percibir como consistente de
subsistemas independientes. Para evitar una ley
de desacople compleja y altamente sensible, se
considerará el desacoplamiento dinámico en un
rango de frecuencia determinado.
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Figura 1: Diagrama del sistema.

La solución desarrollada en [9] se basa en el vector
fitting (VF) [3], el cual es un método numérico ro-
busto para la aproximación racional en el dominio
de frecuencia utilizando polos y residuos. Por
ejemplo, dado el sistema (1)-(2), se desea diseñar
el desacoplador:

ẋd(t) = Adxd(t) +Bd∆u
′(t) (9)

∆u(t) = Cdxd(t) +Dd∆u
′(t) (10)

de tal forma que ∀i = 1, . . . , N , Gd(ιωi) calcu-
lada usando F (s) = Cd(sI−Ad)−1Bd+Dd aprox-
ima a una matriz de identidad. Para lograr este
objetivo, se necesita F (ιωi) = G(ιωi)

−1, lo que
proporciona un conjunto de restricciones N que el
desacoplador (9)-(10) debe cumplir 1.

4 Generación de la firma
frecuencial

La idea del enfoque de la firma frecuencial es intro-
ducir en el sistema (1)-(2) y el desacoplador (9)-
(10) señales sinusoidales cuyas frecuencias vaŕıan
en el tiempo. La posibilidad más simple es con-
siderar señales de la forma:

∆u′l(t) = αl cos
(
ωσl(t)t

)
l = 1, . . . , L (11)

donde αl indica la magnitud, mientras que σl(t)
indica una señal constante a trozos, que toma val-
ores enteros entre 1 y N , de tal manera que en
cada instante de tiempo ωσl(t) sea igual a una
de las ωi, i = 1, . . . , N , para las cuales se lo-
gra el desacoplamiento mediante el desacoplador
(9)-(10), como se explicó en la sección anterior.
Se supone que la señal σl(t) cambia su valor a
un valor aleatorio entre 1 y N , que podŕıa ser
el mismo que el valor anterior, en instantes de

1Nótese que G(ιωi) es un número complejo, no
una función de transferencia y, en general F (s) 6=
G(s)−1. Además, en casos donde G(s) tiene ceros con
partes reales positivas, una F (s) estable que satisface
F (ιωi) = G(ιωi)

−1, i = 1, . . . , N , puede ser calculada.

tiempo igualmente espaciados t
(j)
s , j ∈ N0, con

t
(0)
s = 0 y t

(j+1)
s − t(j)s = Ts, donde Ts es el pe-

riodo de cambio. Seguidamente, indicaremos el

valor tomado por ωσl(t) en el intervalo [t
(j)
s , t

(j+1)
s ]

como ωjl. Vale la pena señalar que la señal con-
stante a trozos σl(t) es completamente conocida
por el detector, mientras que el atacante no tiene
acceso a esta información.

5 Filtros paso banda

La respuesta del sistema aumentado formado por
(7)-(8) será la suma de la respuesta natural, que
puede ser despreciada debido a la suposición de
que el sistema esté en estado estacionario, y las re-
spuestas forzadas debido a las entradas que actúan
en él, o sea, yref (t), u∗ff (t), ∆u′(t), d(t) y v(t).
Con el objetivo de analizar solo el contenido de
y(t) en las frecuencias ωi, i = 1, . . . , N , usadas
para generar la señal de firma ∆u′(t), el sistema
aumentado se conecta en cascada con un banco
de filtros Hi(s). En particular, cada Hi(s) es una
matriz de transferencia diagonal ny×ny, con cada
elemento en la diagonal elegido como un filtro paso
banda de segundo orden, es decir [15]:

Hi(s) = diag

{
ωi

Qi
s

s2 + ωi

Qi
s+ ω2

i

}
(12)

donde ωi es la frecuencia a la que el filtro alcanza
su punto máximo y Qi es la selectividad del filtro.

Filtrando la diferencia entre yref,l(t) y yl(t) para
que el filtro paso banda (12) extraiga solo la in-
formación relevante para la detección del ataque
de reproducción, se obtiene la señal zil(t), que es
utilizada por el algoritmo de detección.

6 Algoritmo de detección

El algoritmo de detección para el ataque de re-
producción se basa en la comparación de la señal



constante a trozos σl(t) con σ̂l(t), la cual es una re-
construcción basada en las señales zil(t) obtenidas
como salidas de los filtros paso banda (12). Por lo
general, siempre que σ̂l(t) = σl(t), l = 1, . . . , L, el
algoritmo proporcionará la información de que no
hay ataque de reproducción en la salida yl(t). Por
otro lado, si σ̂l(t) 6= σl(t), el algoritmo advertirá
que la salida yl(t) ha sido afectada por un ataque
de reproducción.

Es importante señalar que la efectividad del algo-
ritmo depende de cómo se calcula la señal σ̂l(t).
Una elección simple seŕıa comparar las enerǵıas de
los diferentes zil(t) durante el peŕıodo más grande
asociado con las frecuencias ωi, i = 1, . . . , N , es
decir durante los intervalos [t− Tω, t], con:

Tω = max
i=1,...,N

2π

ωi
(13)

y determinar σ̂l(t) como el ı́ndice correspondiente
a la señal con la mayor enerǵıa, tal que:

σ̂l(t) = arg max
i=1,...,N

t∫
t−Tω

|zil(τ)|2dτ (14)

Sin embargo, cuando ocurre un cambio en la fre-
cuencia de la señal ωσl

(t) en (11), el sistema ex-
perimentará un comportamiento transitorio con
respecto a la señal ∆u′(t), lo cual afectará la co-
incidencia entre σl(t) y σ̂l(t). En estos casos, la
mejor opción es tener en cuenta el tiempo nece-
sario para que dicho transitorio se vuelva despre-
ciable, indicado a continuación como ttrans, y cal-
cular σ̂l(t) como (15) (ver página siguiente), donde
t∗s = bt/TscTs indica el último tiempo de con-
mutación.

Vale la pena señalar que el cálculo anaĺıtico de
ttrans, aunque sea posible, no es una tarea fácil, ya
que el sistema global compuesto por desacoplador,
planta, controlador y el filtro paso banda es un sis-
tema de alto orden. Sin embargo, dado que los fil-
tros paso banda Hi(s) determinan el contenido de
frecuencia de las señales de salida, una estimación
razonable de ttrans es dada por el mayor entre los
tiempos de establecimiento de Hi(s), i = 1, . . . , N .

7 Ejemplo Numérico

El método de detección se ha aplicado a un sistema
multivariable descrito por las ecuaciones (1)-(2),
del modelo en espacio de estado:

A =


−3.15 4.06 −3.73 4.13
1.32 −4.02 −2.21 0.47
4.58 4.65 −3.42 4.71
4.57 −0.15 3.00 −3.58



B =


−0.78 4.16 3.15
2.92 4.59 4.06
1.56 −4.64 4.13
3.49 4.34 −3.73



C =

 1.79 2.58 2.43 −1.08
1.55 −3.29 2.06 −4.68
−2.23 −4.54 −4.03 3.23


D = 10−3

[
1.95 −1.83 4.50 −4.66

]T
E = 10−3

−0.61 −1.18 2.66
2.95 −3.13 −0.10
−0.54 1.46 2.09



el cual sigue la referencia constante

yref (t) =
[
99.2 −175.7 −104.8

]T
que

corresponde a la acción de pre-alimentación

u∗ff (t) =
[
281.12 −177.06 −64.53

]T
Para seguir la referencia constante de yref (t) con
error nulo a régimen, se ha implementado un con-
trolador proporcional integral (PI) diseñado por
asignación de polos:

KI =

 1.72 −0.20 −2.30
0.94 0.16 −0.59
−1.12 2.13 −1.49


KP =

 2.73 0.40 0.04
0.96 0.12 0.02
−3.05 1.27 −1.28


8 Diseño del Desacoplador

Para calcular las matrices del desacoplador, se
ha usado la rutina VFIT32, que proporciona una
herramienta relativamente sencilla para aplicar el
método del VF. Una vez se haya calculado el de-
sacoplador usando la rutina VFIT3 hay que com-
probar su funcionamiento. Para eso, se grafican
los diagramas de Bode de cada entrada y salida,
de manera que se obtendrá una cuadŕıcula donde
cada fila representa una salida y cada columna
una entrada. Se considera que el desacoplador
ha logrado un buen funcionamiento si cada salida
queda afectada únicamente por la entrada corre-
spondiente. De manera que cualquier relación en-
tre entradas y salidas que no sea ésta, debe estar
totalmente desacoplada. Para que esto ocurra, los
gráficos de la diagonal (posiciones 1-1, 2-2 y 3-3)
no deben tener atenuación (0dB) en los puntos de
frecuencia ω1 y ω2 = 2ω1 y los gráficos correspon-
dientes a las relaciones que no sean las de la diag-
onal, en las frecuencias ω1 y ω2 = 2ω1, debeŕıan
tener una atenuación superior al valor considerado
aceptable, elegido como 20dB.

Al verificar el funcionamiento del desacoplador
con el ejemplo numérico, se ha observado que un

2https://www.sintef.no/projectweb/vectfit/



σ̂l(t) =


σl(t) si σl(t) 6= σl(t− Ts) ∧ t ∈ [t∗s, t

∗
s + ttrans + Tω]

arg max
i=1,...,N

t∫
t−Tω

|zil(τ)|2dτ de otro modo
(15)

parámetro de diseño muy importante es el or-
den del desacoplador M . Según el orden del de-
sacoplador, para el funcionamiento correcto del
VFIT3, habrá que definir las restricciones con
las cuales el desacoplador deberá cumplir en un
número de frecuencias igual a M+1. Por eso, para
un desacoplador de orden uno, habrá que definir
las restricciones en dos frecuencias, para el de or-
den dos en tres frecuencias, y aśı sucesivamente.
Seguidamente, se analiza el comportamiento de los
desacopladores al variar su orden y el número de
frecuencias.

Para obtener una comparación cuantitativa entre
los distintos desacopladores obtenidos, se ha prop-
uesto una función de coste J , expresada de la sigu-
iente manera:

J(ω∗) =

3∑
i=1

(Fii(ω
∗)− F ∗ii)

2
(16)

+

3∑
i=1

3∑
j=1
i 6=j

(
max (Fij(ω

∗),−20dB)− F ∗ij
)

donde ω∗ es la frecuencia que se esté analizando, F
es el valor que toma la función en la frecuencia cor-
respondiente y F ∗ es el valor deseado que debeŕıa
tomar la función para el correcto funcionamiento
del desacoplador. Los sub́ındices i y j correspon-
den respectivamente a la entrada y la salida que se
esté analizando. De manera que si los sub́ıncides
son 2 y 3 y se está calculando para una ω∗ = 0.6
s−1, esto corresponde al valor de la función en 0.6
s−1 del sub-gráfico de la fila 2 columna 3. Esta
función de coste suma diferentes términos: por
un lado, en el primer término de la ecuación (16)
acumula los valores de los gráficos de la diagonal,
es decir los que representan el desacople entre la
salida y la entrada del mismo canal y se calcu-
lan con el error al cuadrado entre el valor real y
el deseado, o sea 0dB. Para el resto de gráficos
(los que no están en la diagonal) se calcula el er-
ror al cuadrado del máximo entre el valor deseado
−20dB y el valor real y se resta con el valor de-
seado de −20 dB, lo cual corresponde al segundo
término de la ecuación (16). Para las dos frecuen-
cias donde se quiere obtener el desacople (ω1 y ω2),
se obtienen dos valores diferentes de la función
de coste. La función de coste total que evalúa
la bondad del desacoplador se obtiene posterior-
mente como la media de esos valores. Eso quiere
decir, que para los casos de desacopladores de or-
den superior a uno, se calcula el valor de J solo

para los valores de frecuencia ω1 y ω2, ya que las
otras frecuencias utilizadas han sido introducido
solo para satisfacer los v́ınculos necesarios por el
V3FIT.

En primer lugar se ha analizado el compor-
tamiento del desacoplador de orden uno (ω1 = 0.6
s−1 y ω2 = 1.2 s−1). En la Figura 2 se mues-
tra el comportamiento del desacoplador. Como se
puede ver, el desacople no es del todo efectivo, ya
que para las frecuencias seleccionadas no atenúa
como debeŕıa.

Seguidamente, se ha propuesto un desacoplador de
segundo orden, de manera que en vez de dos fre-
cuencias para la definición de las restricciones, se
han utilizado tres (ωa, ωb y ωc). Esto hace que au-
menten los estados del sistema total y por lo tanto
se requiere mayor potencia para efectuar las simu-
laciones, pero también permite obtener una mayor
precisión y eficiencia en cuanto al desacople. Para
ello, se ha vuelto a utilizar como frecuencia base
ωa = ω1 = 0.6 s−1, como segunda una interme-
dia entre ωa y ωc (ωb = 0.8 s−1) y como tercera el
doble de la primera (ωc = ω2 = 1.2 s−1). Se puede
analizar el resultado en la Figura 3, que enseña
que, no obstante la mejora obtenida respecto al
desacoplador de orden uno, el de orden dos aún
no permite obtener un desacople satisfactorio.

Por esa razón, como última modificación en
cuanto al orden, se ha intentado con un de-
sacoplador de cuatro frecuencias, es decir, de ter-
cer orden. Este cambio aumenta mucho la pre-
cisión al par que la potencia de cálculo requerida.
La selección de frecuencias para este caso es como
frecuencia base ωa = ω1 = 0.6 s−1, como segunda
(ωb) y tercera (ωc) los puntos medios entre la
primera y la última, 0.8 s−1 y 0.9 s−1 respectiva-
mente, y por último ωd = ω2 = 1.2 s−1. Con esta
modificación se ha obtenido una notable mejora
tal como se puede ver en el gráfico 4.

Esta conclusión queda confirmada por los valores
de la función de coste, tal como se puede ver en
la Tabla 1, donde se presentan los resultados de
la comparación entre los distintos ordenes de de-
sacopladores utilizando la función de coste J pre-
viamente definida.

Finalmente, se ha decidido que el mejor de-
sacoplador es el de tercer orden, ya que, pese al
requerimiento de potencia de cálculo que necesita,
los resultados obtenidos son altamente satisfacto-
rios en cuanto al desacople y por tanto en la de-
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Figura 2: Desacoplador de orden uno.
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Figura 3: Desacoplador de orden dos.
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Figura 4: Desacoplador de orden tres.

Tabla 1: Comparación de J .
Orden desacoplador J(ω∗) J media

1
455,25

626,5
797,75

2
101,25

187,0
272,75

3
-

0,0
-

tección del ataque.

9 Resultados de simulación

A continuación, se plantean tres escenarios para
simular. En el Escenario 1 se simula que ninguna
salida esté siendo afectada por el atacante, en el
Escenario 2 que todas las salidas estén siendo ata-
cadas y en el Escenario 3 que solo la salida 1 esté
siendo afectada.

9.1 Escenario 1

En el primer escenario el sistema no queda afec-
tado por ataques de reproducción. En la Figura
5, las salidas de los filtros paso banda zij(t), i =
1, 2, j = 1, 2 se grafican junto al valor de la fre-
cuencia de la señal sinusoidal correspondiente a
dichos filtros. Se puede ver que cuando el valor
de ωσl

es ω1 = 0.6s−1, la señal predominante es
z1l, mientras que cuando el valor de ωσl

es ω2 =
1.2s−1, la señal predominante es z2l. Basándose
en la ecuación (15), se pueden calcular σ̂1 y la σ̂2,
tal y como se enseña en la Figura 6: las señales
coinciden, lo cual proporciona la información que
ninguna salida esté siendo atacada.

9.2 Escenario 2

En la Figura 7, se observa que a partir de los 200
segundos, el comportamiento de las salidas de los
filtros paso banda (señales azul y verde) se repite
debido a la acción del ataque. La Figura 8 enseña
las señales σ1 y σ2 comparadas con σ̂1 y σ̂2 para
cada salida. Debido al desajuste entre las señales,
el sistema puede detectar de manera individual el
ataque en cada una de las salidas.

9.3 Escenario 3

En el caso en que solo una salida está siendo afec-
tada (Figura 9) la estructura de la señal del primer
filtro paso banda se repite a partir de los 200 se-
gundos. La ωσ1

no falla justo en el momento en
que se empieza a repetir la estructura base por
cuestiones de azar, eso implica que en este caso
el ataque tardaŕıa unos segundos más en detec-
tarse. Conclusiones parecidas se pueden sacar de



Figura 5: Señales zil(t) y ωσl(t) (Escenario 1).

Figura 6: σ1, σ2 y sus estimaciones σ̂1,σ̂2 (Esc. 1).

la Figura 10 que muestra la relación entre las σ
reales y las σ̂ estimadas, de manera que se puede
detectar el ataque de reproducción aparece y aislar
el canal que está siendo afectado.

10 Conclusiones

En este trabajo, se ha presentado un método de
detección de ataques cibernéticos denominados de
reproducción. El método de detección consiste en
aplicar una señal aditiva sinusoidal con frecuencia
variable, y analizar la firma frecuencial en la sal-
ida. Se ha realizado un estudio frecuencial para
poder encontrar un buen desacoplador para una
banda de frecuencias, que pueda ser utilizado de
manera eficaz por el detector. En particular, se
ha enseñado que el orden del desacoplador es un
parámetro muy importante a la hora de encon-
trar una solución efectiva en relación al desacople
obtenido. El método de detección se ha simulado
en tres escenarios, en todos los cuales se ha de-
mostrado su buen funcionamiento y efectividad.

Agradecimientos

Este trabajo ha sido realizado gracias al apoyo
de MINECO y FEDER a través de los proyec-
tos CICYT HARCRICS (ref.DPI2014-58104-R) y
SCAV (ref.DPI2017-88403-R) y de la Agencia Es-
tatal de Investigación (AEI) mediante el sello de
excelencia cient́ıfica Maŕıa de Maetzu al IRI (ref.
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Figura 7: Señales zil(t) y ωσl(t) (Escenario 2).

Figura 8: σ1, σ2 y sus estimaciones σ̂1,σ̂2 (Esc. 2).

English summary

DESIGN OF A DYNAMICAL DE-
COUPLER FOR THE DETECTION
OF REPLAY ATTACKS

Abstract

This paper presents the design of a dynam-
ical decoupler in a predetermined range of
frequencies, for the detection of replay at-
tacks. At first, the behavior of the decou-
pler is studied by changing its order. Later,
a quantitative comparison is performed by
using a cost function, which allows com-
paring the decoupling performance at a
given frequency with respect to the desired
value needed for a satisfactory performance
of the decoupler. Finally, this technique
is illustrated by means of a numerical ex-
ample in which the decoupling performance
and effectiveness in detecting replay at-
tacks are deemed to be satisfactory.

Keywords: Cyber attacks, replay at-
tacks, decouplers, frequency-based signa-
ture.



Figura 9: Señales zil(t) y ωσl(t) (Escenario 3).

Figura 10: σ1, σ2 y sus estimaciones σ̂1,σ̂2 (Esc.
3).
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