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Protocolo de enmascaramiento para observador en pila de combustible
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Resumen

En los últimos años, las pilas de combustible de membrana electrolı́tica polimérica han visto incrementada su popularidad
debido a su alta eficiencia energética y sus nulas emisiones en operación. Una de las aplicaciones destacadas para estos dispositivos
es su inclusión en redes eléctricas inteligentes. En el marco de control de estas redes, una o varias capas de control se suelen
implementar en el ciberespacio, lo que añade el riesgo de la posible recepción de ciberataques. Con esto en mente, en este trabajo se
considera el problema de protección de datos, aplicado en el canal de comunicación entre una pila de combustible y un observador.
En concreto, se considera un observador no lineal, basado en propiedades de pasividad, y se propone un mecanismo modular de
enmascarado-desenmascarado con propósitos de protección ante ciberataques de espionaje.

Palabras clave: Diseño de observadores y filtros no lineales, Filtrado y estimación para ataques FDI, Estabilidad entrada-estado,
Estabilidad de sistemas no lineales, Métodos de Lyapunov

Masking protocol for fuel cell model based nonlinear observer

Abstract

In recent years, polymer electrolyte membrane fuel cells have become increasingly popular due to their high energy efficiency
and zero operating emissions. One of the prominent applications for these devices is their inclusion in smart grids. In the control
framework of these grids, one or more control layers are often implemented in cyberspace, which adds the risk of potential cyber-
attacks. With this in mind, this paper considers the data protection problem, applied over the communication channel between a
fuel cell and an observer. Specifically, a non-linear observer, based on passivity properties, is considered and a modular masking-
unmasking mechanism is proposed for the purpose of protection against cyber espionage attacks.

Keywords: Nonlinear observers and filter design, Filtering and estimation for FDI, Input-to-State Stability, Stability of nonlinear
systems, Lyapunov methods

1. Introducción

La generación de energı́a verde es un tema candente que ha
desembocado en el desarrollo de una gran variedad de tecno-
logı́as innovadoras con el propósito de eliminar la dependen-
cia de combustibles fósiles o actuar contra el cambio climático,
entre otros, teniendo un impacto significativo en los mercados
energéticos mundiales (Barroso et al., 2010). Las pilas de com-
bustible de membrana electrolı́tica polimérica (PEMFC) son a
dı́a de hoy un medio comúnmente usado para esta tarea debi-

do a sus ventajas como, entre otras, la producción continua e
ininterrumpida de energı́a (Boudghene Stambouli and Traver-
sa, 2002), o la capacidad de usar hidrógeno como combustible,
el cual puede ser obtenido a partir de procesos energéticos re-
novables (Hosseini and Wahid, 2016). Estos dispositivos tienen
aplicación, entre otras, en redes inteligentes o smart-grids (Li
et al., 2019; Bernstein et al., 2013). En estas se pretende mante-
ner una cierta tensión en una linea eléctrica (DC o AC) a través
de un conjunto de unidades de generación distribuidas. Este re-
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quisito, requiere del desarrollo de sistemas de control. En con-
creto, para que estos sistemas de control puedan cumplir los
requisitos de operación en tiempo real y escalabilidad, sus di-
seños suelen incluir una o varias capas tanto en el plano fı́sico
como en el cibernético (Dragičević et al., 2016). En concre-
to, las capas cibernéticas suelen implementarse sobre redes de
telecomunicaciones, las cuales están expuestas a ciberataques
(Thakur et al., 2016). Estos sistemas ciberfı́sicos de control for-
man parte de las infraestructuras crı́ticas de grandes empresas
y paı́ses, las cuales están con ello expuestas a los peligros de
la red. Un famoso ejemplo es el del ciberataque realizado so-
bre la red eléctrica en Ucrania en 2016 mediante el malware
Black Energy (Liang et al., 2017). Debido al creciente interés
sobre los peligros de este tipo de eventos, varios marcos de tra-
bajo para la identificación, prevención, detección y mitigación
de estos han sido propuestos en la literatura desde la perspecti-
va de la teorı́a de control (Sánchez et al., 2019; Teixeira et al.,
2015). Asimismo, se ha desarrollado en la última década las ba-
ses teóricas sobre los llamados sistemas de control en la nube
(Cloud Control Systems) (Ison et al., 2020), sistemas dinámicos
que incluyen tanto las caracterı́sticas fı́sicas como las propieda-
des de la red de comunicaciones donde se realizan las tareas de
control, como el número de agentes en la red o los tiempos de
retardo en la comunicación.

En paralelo, en la actualidad, muchos algoritmos de control
para PEMFCs suelen requerir del conocimiento de variables re-
lacionadas con el nivel de humedad en la membrana (Jiao and
Li, 2011) para obtener el mayor rendimiento. Las limitaciones
tecnológicas para la obtención de estas variables mediante sen-
sado hacen de imperiosa necesidad el uso de algoritmos de es-
timación en lı́nea de las variables internas de la pilas, entre los
que se encuentran los observadores de estado (Cecilia et al.,
2021). Como se ha comentado, el control de las PEMFC en
ciertas aplicaciones requiere de la implementación de algorit-
mos sobre redes de comunicación, por lo que, además de buscar
propiedades como la estabilidad y la convergencia del error en
la estimación, también se busca la privacidad de los datos co-
municados entre la planta y el observador. Los métodos actuales
para proporcionar seguridad y confidencialidad en las señales
transmitidas desde un punto de vista informático, como la en-
criptación bit a bit, pueden fallar en el sentido de demostrar,
garantizar y conservar propiedades como la estabilidad, la pa-
sividad y la robustez desde un punto de vista de la teorı́a de
control. Por ello, en la última década, en el área de estudio de
los sistemas de control en la red (Networked Control Systems
(Gupta and Chow, 2008)) ha cobrado fuerza la rama conocida
como Control Seguro, la cual trata de crear un marco común
entre estos dos puntos de vista.

En este trabajo se presenta un ejemplo de aplicación de un
método de enmascaramiento sobre el sistema de estimación de
estados de una pila de hidrógeno PEMFC. En la literatura, exis-
ten varias estrategias de control que han sido aplicadas sobre las
PEMFC (Daud et al., 2017), y entre los métodos para la esti-
mación de estados, se han propuesto observadores adaptativos,
de Luenberger o de Kalman extendido, entre otros (Schultze
and Horn, 2016). En este trabajo se presenta una propuesta para
la modificación de un observador no lineal para la estimación
del agua lı́quida en el cátodo de la pila de combustible (Ceci-
lia et al., 2024), el cual será modificado para poder prevenir un

ataque de espionaje o eavesdropping y mantener la privacidad.
Primero se expone el modelo de la pila usado como base para
el observador (Sección 2); seguidamente se presenta el método
de prevención frente a ciberataques de espionaje de datos, junto
con las condiciones que debe cumplir el sistema (Secciones 4 y
5); finalmente se muestran los resultados de este en un entorno
simulado (Sección 6).

2. Modelo de la pila de combustible

El modelo sobre el que se realiza este trabajo es el presenta-
do en (Cecilia et al., 2024; Strahl et al., 2014), en nuestro caso
sólo tomando la temperatura como única variable medida. Di-
cho modelo viene dado en la forma de espacio de estados

ẋ = f(x,u),
y = cx + v,

(1)

con x :=
[
T f c s

]T
, u :=

[
I vair

]T
, y = T f c e v el ruido en

el sensor, con c =
[
1 0

]
. Respecto a los estados del sistema,

T f c representa la temperatura, en grados Kelvin, en el cátodo de
la pila de combustible, mientras que s es la saturación de agua
lı́quida en el cátodo. Las entradas al sistema son la corriente I,
en Amperios, y la velocidad del aire que fluye por el cátodo vair,
en m/s. La salida medida del sistema es la misma temperatura
en el cátodo T f c, y v es el ruido añadido en el sensor de la sa-
lida. Asumimos que dicho ruido v en la medida es acotado, es
decir, |v| ≤ v̄ para todo t ≥ 0. La existencia de dicho valor v̄ es
necesario para poder diseñar el algoritmo, pero no necesitamos
conocer su valor. En este modelo se asume que x ∈ X y u ∈ U.
Los conjuntos X ⊂ R2 yU ⊂ R2 son compactos, dicho de otra
manera, los estados y las variables de control se asumen acota-
das por todo t ≥ 0. El campo vectorial f que rige la dinámica de
los estados es

f(x,u) :=(
K1Pel(x, I) + K2(Tamb − T f c)vair − K11 fp(x)

K3I − K4 fp(x) + K5 fd(x)

)
.

El valor Tamb hace referencia a la temperatura ambiente en
el entorno de la pila, la cual consideramos como un paráme-
tro constante. Los términos no lineales son ecuaciones semi-
empı́ricas que vienen dadas por

fp(x) =
s

T f c

(
p0e

−K6
T f c − K7

)
,

fd(x) = s(−0,96 + 3,32s − 3,78s2),

siendo fp el ratio de evaporación y fd el ratio de difusión del
agua (Cecilia et al., 2024). El factor Pel corresponde a la poten-
cia térmica generada que se puede calcular mediante la siguien-
te expresión:

Pel(x, I) = ncell

(
K8T f cln

(
I

Ageo j0(x)

)
+ RohmI

)
I,

siendo

j0(x) = K9

1 − 3

√
sopt − s

sopt

 e
−K10
T f c

[
1−

T f c
Tre f

]
,

la densidad de corriente nominal en la pila, ncell el número
de celdas, Rohm la resistencia óhmica de la pila, Ageo el área
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geométrica de la membrana, Tre f es la temperatura de referen-
cia para el cálculo del efecto de la saturación del agua en la
densidad de corriente jo, p0 es la presión de referencia para el
cálculo del factor de evaporación fd y sopt el contenido de agua
lı́quida óptimo en la membrana. Los valores de los parámetros
y de las constantes Ki usadas en este trabajo se pueden ver en
la Tabla 1, mostrada en la sección de resultados.

3. Formulación del problema

3.1. Observadores en PEMFCs

El modelo de PEMFC en (1) contiene un estado medible
(la temperatura T f c) y un estado desconocido (el agua lı́quida
s). En la práctica, es útil conocer el valor de s, ya que puede
usarse para mejorar el rendimiento y evitar la degradación de
las pilas de combustible en entornos con condiciones de trabajo
fluctuantes, como en la automoción (Cecilia et al., 2021). Es por
ello que existe una necesidad de estimar en tiempo real el valor
de esta variable. En concreto, el problema de la estimación de
estados para el sistema (1) consiste en diseñar un algoritmo que,
a partir del conocimiento de los valores de entrada (u) y de sa-
lida (y) del sistema, estime los valores x̂ de los estados internos
no medibles de este, de tal manera que se cumpla

lı́m
t→∞
|x − x̂| ≤ ϵ (2)

con una constante ϵ > 0 dependiente del ruido en la medida
y la incertidumbre del sistema. En este trabajo, asumimos que
la estimación, x̂, es la solución que genera un observador. En
concreto, el observador (potencialmente no lineal), que recibe
como señal de entrada el error entre la salida de la planta y la
salida estimada a partir de x̂, tiene la dinámica

˙̂x = fo(x̂,u, z) = f(x̂,u) + κ(x̂, z),
ŷ = cx̂,
z = y − ŷ,

(3)

donde κ(x̂, z) es el término de realimentación del observador, tal
que se cumple fo(x,u, 0) = f(x,u) para todo (x,u) ∈ R2 ×U.

3.2. Topologı́a de comunicación y objetivos

En este trabajo, asumimos que la señal medible y se trans-
mite entre la planta y el observador a través de un canal de
comunicación susceptible a ciberataques. En concreto, interfi-
riendo en el canal de comunicación, se encuentra un potencial
eavesdropper (Sánchez et al., 2019), refiriendo a un agente que
puede obtener los datos enviados a traves de dicho canal des-
de la planta hasta el observador. Haciendo uso de dichos datos,
el atacante puede usarlos para la realización de ataques futu-
ros. La topologı́a de comunicación considerada en este trabajo
es la mostrada en la Figura 1. Considerando esta topologı́a, los
objetivos de este trabajo son:

Añadir un mecanismo de protección de privacidad de los
datos en el canal de comunicación entre la planta y el ob-
servador, sin modificar el observador en si. Es decir, que
un potencial eavesdropper no pueda reconstruir los esta-
dos x de la PEMFC (1), a partir de la señal transmitida a
través del canal de comunicación.

Que dicho mecanismo mantenga la propiedad de conver-
gencia (2), es decir, que se pueda estimar el estado co-
rrectamente con dicho mecanismo incorporado.

Que dicho mecanismo no requiera de la adición de un
canal de comunicación adicional.

Nótese que sólo se ha representado el canal de comunicación
de la salida en el esquema de la Figura 1. Si bien es cierto que
el atacante, para poder realizar una estimación del estado nece-
sitarı́a tanto de los valores de u como de los valores de y para
la estimación del estado, sólo se ha considerado enmascarar el
canal de salidas. Al necesitar de las dos señales (⊓ e y) para
realizar la estimación, con que uno solo de estos este protegido,
ya se impedirı́a la correcta estimación. Por otro lado, conside-
ramos que el canal de salidas es más propenso a recibir ataques
de espionaje ya que posteriormente se podrı́an usar dichos da-
tos obtenidos para realizar ataques tipo Replay (Sánchez et al.,
2019, Sección 3.2). Además, también cabe considerar que la ley
de control que genera los valores de u se encuentre implementa-
do en el mismo nodo de red que el propio observador, por lo que
no serı́a necesario considerar el canal. El mecanismo de pro-
tección está basado en la propuesta expuesta en (Cecilia et al.,
2023b). La primera parte del mecanismo se basa en enmascarar
la señal proveniente de la planta. Con este enmascaramiento, el
espı́a no puede estimar el valor de los estados de la planta x aún
disponiendo del valor de las entradas de control u y del mo-
delo de la planta f(x,u). La segunda parte del mecanismo de
protección se basa en añadir un filtro en el observador que eli-
mina el enmascaramiento. Aun siendo similar a un proceso de
encriptación-desencriptación clásico, este sistema, al poder ga-
rantizar la propiedad de convergencia (2), no añade un retardo
al sistema, cosa que no puede garantizar ninguna arquitectura
de control tı́pica en criptografı́a.

Cabe destacar que añadir un proceso de enmascaramiento
y eliminación de máscara implica modificar la dinámica global
del sistema. Cuando se trabaja con sistemas no lineales, no es
sencillo mantener las propiedades del sistema original, bien sea
estabilidad o pasividad, entre otras. Para garantizar la conver-
gencia de toda la arquitectura este trabajo utiliza los resultados
presentados en (Cecilia et al., 2023a). Las siguientes seccio-
nes están dedicadas a dar más detalles sobre este mecanismo de
protección y sus garantı́as de convergencia.

+ -

Red

Planta

Espía

Observador

Figura 1: Esquema de comunicación entre la planta y el observador.
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++ + -+ -

Red

Planta

Enmascarado Espía

Observador

Filtro

Figura 2: Esquema de comunicación entre la planta y el observador.

4. Enmascaramiento

La solución propuesta en (Cecilia et al., 2023b) comprende
la adición de una señal de enmascarado d ∈ D a la señal de
salida de la planta, con D ⊂ R un conjunto acotado, y la in-
corporación de un filtro a la entrada del observador, que permi-
te recuperar la señal original. Esta modificación, representada
en la Figura 2, es independiente de la dinámica del observador
y es modular, es decir, no se requiere una modificación de la
dinámica original del observador. La señal de salida de la plan-
ta después de haber sido modificada es

y′ = y + d, (4)

donde d es la señal de enmascarado. Esta señal es generada por
un sistema exógeno de la forma

ω̇ = Φω,

d = γ(Γω).
(5)

Las matrices del sistema se definen

Φ = Iny ⊗ S,
S = diag(S1,S2, ...,SN),

Si =

(
0 ωi,
−ωi 0

)
ωi =

2π
Ti

Γ = Iny ⊗G,

G =
(
g1 . . . gN

)
,

gi =
(
1 0

)
.

con In matriz identidad de orden n, y ⊗ el producto de Kronec-
ker. La señal generada se consigue mediante los estados inter-
nos ω ∈ R2N , los cuales son un conjunto de N diferentes oscila-
dores con periodos Ti. Dichos periodos son inconmensurable-
mente reales entre si, es decir, para cualquier i, j ∈ N, Ti/T j es
irracional. Las N señales oscilatorias resultantes son sumadas
entre si al realizar el producto matricial Γω, resultando en un
valor escalar. Finalmente, dicho resultado escalar es evaluado
en una función (potencialmente no lineal y trascendental) γ(r),
la cual tiene una la propiedad de ser monotónica respecto a su
argumento.

Suposición 4.1. La función γ(r) : Rn → Rn es monotónica si
cumple

(a − b)T (γ(a) − γ(b)) ≥ (a − b)T (a − b)

para todo a,b ∈ Rn, a , b.

Nota 1. En este protocolo se hace uso de una modificación adi-
tiva de la señal. Dicha señal aditiva es el resultado de la suma
de señales periódicas con periodos inconmensurables entre sı́,
resultando en una señal cuasiperiódica. Además, al pasar di-
cho resultado por la función γ trascendental, la señal d resul-
tante presentarı́a un espectro de energı́a repartido, por lo que
un simple filtrado de señal por un atacante no serı́a suficien-
te para eliminar el protocolo de seguridad. Sin embargo, si es
cierto que, si la relación entre el espectro de la salida de la
planta y el de la señal de enmascarado es muy grande, un filtro
paso bajo podrı́a servir para filtrar gran parte de este último.
O también podrı́a resultar en el uso de un filtro paso banda da-
das ciertas condiciones. Para esos casos, un enmascaramiento
multiplicativo si serı́a una mejor alternativa, pero queda fuera
del marco de este trabajo.

Con el propósito de desenmascarar la señal enviada desde
la planta, se incorpora un filtro a la entrada del observador que
extrae la señal de enmascarado al error de estimación que reali-
menta al observador (Cecilia et al., 2023a). Este filtro se reali-
menta con esta misma señal filtrada, y su objetivo es estimar la
propia señal de enmascarado. Dicho filtro se define como

ξ̇ = Φξ + ΓT z

d̂ = γ(Γξ)

z = y′ − ŷ − d̂

(6)

con las matrices Φ, Γ, y la función γ iguales que en (5). La
señal z es la introducida a la entrada del observador (3) después
de pasar por el filtro, tal como se muestra en la Figura 2. Da-
das estas descripciones, en la siguiente sección se expondrán
las condiciones necesarias para que el observador sobre el que
se trabaje pueda mantener la condición (2) al agregar en el es-
quema de control los sistemas (5) y (6).

5. Convergencia del observador extendido

En esta sección se presenta el observador usado para el sis-
tema formado por (1),(5), (3) y (6), y se demuestra que este
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puede filtrar (rechazar) la señal d generada para el enmasca-
ramiento. Esto es equivalente a que el sistema completo sea
incrementalmente estable entrada-estado (δ-ISS) respecto a la
señal v, tal como se expone en la Definición 1 de (Cecilia et al.,
2023a), o en (Angeli, 2002). La propiedad de δ-ISS exponencial
implica que existe una función ρ(s) de claseK y dos constantes
α, β > 0 tal que, para cualquier pareja de soluciones η(t), η′(t)
del sistema formado por (3) y (6), se cumpla∣∣∣η̂(t) − η̂′(t)∣∣∣ ≤ αe−βt

∣∣∣η̂(0) − η̂′(0)
∣∣∣

+ sup
r∈[0,t)

ρ
(∣∣∣v(r) − v′(r)

∣∣∣) (7)

con η̂(t) = (x̂(t), ξ(t)) y η̂′(t) = (x̂′(t), ξ′(t)). Basándonos en el
marco propuesto en Cecilia et al. (2023a), se puede demostrar
que el sistema (3), (6) es δ-ISS y, además, que los estados de (1)
evolucionaran en un conjunto compacto X ⊂ R2 para cualquier
entrada u ∈ U si se cumplen las condiciones:

El observador (3) es incrementalmente pasivo (Pavlov
and Marconi, 2008) y diferencialmente detectable (Tsi-
nias, 1989).

El sistema extendido formado por (1) y (5) es diferencial-
mente detectable.

Una condición suficiente para la propiedad 1 es la siguiente.
Existen dos matrices simétricas y definidas positivas P, P y dos
constantes q, l > 0 tal que se cumpla

P
∂f
∂x

(x,u) +
∂f
∂x

(x,u)T P ≤ 0 (8)

P
∂f
∂x

(x,u) +
∂f
∂x

(x,u)T P − lcT c ≤ −qP (9)

para todo (x,u) ∈ X ×U. Cabe remarcar que, dada la matriz P,
se puede diseñar un observador con la dinámica

˙̂x = fo(x̂,u, y) = f(x̂,u) + κP−1cT (y − cx̂) (10)

tal que
lı́m
t→∞

∣∣∣x(t) − x̂(t)
∣∣∣ ≤ ϵ, (11)

con ϵ > 0. La condición (8) por si sola implica la propiedad de
disipatividad incremental de la planta, mientras que la ganancia
impuesta en el observador (10) garantiza pasividad incremental
en el observador (10) (con entrada cx̂ − y y salida ŷ). La condi-
ción (9) implica la detectabilidad diferencial del sistema (1). La
combinación de la condición de pasividad con detectabilidad
incremental es suficiente para demostrar la convergencia (11).
Por otro lado, la detectabilidad diferencial del sistema extendi-
do (1), (5), se puede demostrar a partir de la existencia de una
matriz simétrica y definida positiva Q y de dos constantes µ,
p > 0 tal que

Q
∂fe

∂η
(η,u) +

∂fe

∂η
(η,u)T Q − µHe

T He ≤ −pQ (12)

para todo η ∈ X×R2N y todo u ∈ U, siendo el sistema amplia-
do

η̇ = fe(η,u) =
[
f(x,u)
Φω

]
,

ζ = Heη =
[
C ΓT

]
η,

η =

[
x
ω

]
,
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Figura 3: Estimación de la temperatura (a) y de la saturación del agua (b) , y
efecto del tiempo de transmisión en la estimación.

el formado por la planta y por el generador de enmascarado.
Con estas condiciones, en base al Teorema 2 de (Cecilia et al.,
2023a), se garantiza la propiedad de δ-ISS para (1),(5), (3) y
(6). Dicho teorema será enunciado a continuación.
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Teorema 5.1. Considerese el sistema formado por la planta
(1), el enmascaramiento (5), y el observador ampliado (3) ,
(6). Si existen matrices simétricas y definidas positivas P, P,
Q y constantes positivas l, q, µ, p que cumplan (8), (9) y (12),
entonces, el observador ampliado es exponencialmente δ-ISS
respecto a v(t) y, además, existe un conjunto X0 ⊂ R2 tal que
cualquier solución x(t) de (1) se mantendrá en dicho conjunto
para cualquier u ∈ U y para todo t ≥ 0.

En la siguiente sección se mostrará un caso de aplicación de la
base teórica expuesta en un entorno simulado.

6. Resultados numéricos

En esta sección se presentan los resultados obtenidos al rea-
lizar simulaciones del algoritmo de estimación con enmascara-
do sobre un modelo de PEMFC. Se ha trabajado con el modelo
(1) presentado en la Sección 2. Se ha considerado que, para to-
do t ∈ [0, 6000], las señales de control con valores constantes
u = u∗ =

[
3,95 0,21

]T
, y las constantes para el sistema sis-

tema (1) definidas en la Tabla 1. El observador diseñado para
estimar los estados de (1) con la forma (3) tiene el termino de
corrección de error

κ(z, x̂) = l(z − cx̂),

con l =
[
5,9908 −0,0019

]T
. Esta ganancia del observador ha

sido escogida de manera que se cumplan la condición (8). Aún
que la idea de este mecanismo es que pueda ser implementa-
do sobre observadores previamente diseñados, en este ejemplo
usamos una matriz l precalculada de manera que podamos ase-
gurar que nuestro observador es pasivo y se cumpla (11). El
sistema de enmascaramiento se ha diseñado con N = 3 señales
generadoras, sean ωi = 20

√
i para i = 1, 2, 3. Con esto, las

matrices

Φ =



0 20 0 0 0 0
−20 0 0 0 0 0

0 0 0 20
√

2 0 0
0 0 −20

√
2 0 0 0

0 0 0 0 0 20
√

3
0 0 0 0 −20

√
3 0


,

Γ =
[
1 0 1 0 1 0

]
componen el generador de enmascarado con forma (5) y el filtro
de entrada del observador con forma (6). La función monotóni-
ca usada para la generación de d es

γ(r) = a + b arctan
(

r3

3
−

r2

2
+ r

)
con a = 30 y b = 5. Con el objetivo de comprobar el cumpli-
miento de las condiciones de este sistema planta-observador, se
pueden plantear una serie de problemas de desigualdades ma-
triciales lineales (LMIs). Al ser la matriz ∂f

∂x dependiente de x,
se nos plantean un conjunto de infinitas LMI. El método usado
para resolver estas restricciones LMI es el planteado en Boyd
et al. (1994), y se puede ver un uso práctico en Cecilia et al.
(2023a). Este se basa en analizar las LMIs para un cierto con-
junto de matrices An =

∂f
∂x (xn), es decir, la Jacobiana de f eva-

luada en un cierto conjunto de puntos. Concretamente, tomando

como valores xn los que forman los vértices mı́nimo y máximo
de los valores de x sobre los que se estudia el cumplimiento de
la condición. En nuestro caso, teniendo nuestro estado definido
como

x =
[
T f c

s

]

y queriendo resolver la primera desigualdad de (8) para todo x
en X = {x | T f c ∈ [Tmin,Tmax], s ∈ [smin, sopt)}, resolveremos el
conjunto de desigualdades

P
∂f
∂x

(Tmin, smin,u∗) +
∂f
∂x

T

(Tmin, smin,u∗)P ≤ 0,

P
∂f
∂x

(Tmax, smin,u∗) +
∂f
∂x

T

(Tmax, smin,u∗)P ≤ 0,

P
∂f
∂x

(Tmin, sopt,u∗) +
∂f
∂x

T

(Tmin, sopt,u∗)P ≤ 0,

P
∂f
∂x

(Tmax, sopt,u∗) +
∂f
∂x

T

(Tmax, sopt,u∗)P ≤ 0.

Si se cumplen todas las desigualdades, entonces se cumple la
primera LMI de (8). El mismo método es aplicado para las
demás LMIs. Para comprobar las condición de pasividad, po-
demos imponer la desigualdad (8) junto con la condición de
igualdad

Pl = κcT (13)

con lo que obtenemos una matriz

P = 103 ·

[
0,0002 0,0005
0,0005 1,6189

]

y una constante κ = 1 que es solución del problema. Por otro
lado, planteando un problema con (9), e imponiendo un valor a
q = 0,01, obtenemos una matriz

P =
[
0,1389 0,2683
0,2683 1,3599

]

y la constante

l = 1,3178,

de tal manera que se cumple la condición de detectabilidad de
(1). Finalmente, la matriz Q y las constantes µ y p que demues-
tran (12) para el sistema completo (1), (5), se puede calcular

En P
ren

sa
 / I

n P
res

s
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usando el mismo método, dando las soluciones

Q =
[
Q1 0
0 Q2

]
,

µ = 0,9134,
p = 0,0255,

Q1 =

[
0,3105 0,3715
0,3715 1,4942

]
,

Q2 =
[
Q21 Q22

]
,

Q21 =



1,0165 −0,0228 0
−0,0228 1,0165 0,0910

0 0,0910 1,0320
−0,1288 0 −0,0161

0 0,0456 0
−0,0790 0 −0,1575


,

Q22 =



−0,1288 0 −0,0790
0 0,0456 0

−0,0161 0 −0,1575
1,0320 0,1285 0
0,1285 1,0239 −0,0132

0 −0,0132 1,0239


.

Se ha considerado un ruido blanco añadido a la salida de la
planta, con el proposito de recrear el ruido en el sensado de la
temperatura. Según (Cecilia et al., 2023b), el error en la esti-
mación será sólo dependiente de manera monotónica del ruido
no modelado, tal y como se puede ver en los resultados en la
Figura 3. También se ha añadido un retardo de 2s en el canal
de comunicación de las medidas de salida entre planta y obser-
vador, representando un posible retraso inducido por la trans-
misión de la señal por la red de comunicación, aunque en este
caso se consideraria un caso muy particular siendo dicho retar-
do muy grande. El espı́a, suponiendo que tiene una polı́tica de
ataque en la que dispone del valor de las entradas, las salidas, y
un modelo exacto del observador, no puede realizar una buena
estimación debido al desconocimiento del modelo de enmasca-
rado, mientras que la arquitectura propuesta es capaz de estimar
todos los estados del sistema. Este resultado valida la eficacia
del mecanismo incluso en frente de ruido en el sensor y retardos
en la comunicación.

7. Conclusiones

La señal de enmascarado cumple la función de incapacitar
al espı́a de obtener el valor de los estados aún disponiendo de
los valores de control y de salida y del modelo de la planta.
Hay que tener en cuenta que en este caso el observador ha sido
diseñado de base para cumplir las condiciones necesarias pa-
ra agregar el enmascarado y su respectivo filtro al sistema. En
caso de tener un observador ya dado, serı́a necesario demos-
trar, la pasividad de este y disipatividad diferencial del modelo
de la planta, pues las demás condiciones no dependerán en si
de como haya sido diseñado el observador. Se remarca también
que el error en la estimación está acotado por la perturbación
agregada en el momento del sensado.

El mecanismo de protección utilizado en el canal observa-
dor se basa en la pasividad de los diferentes bloques del lazo de
control, independientemente de las caracterı́sticas de la señal

enviada, por lo que serı́a posible utilizar el mismo método en el
canal de la señal de control. La señal de error del filtro situado
a la entrada del observador puede ser usada para la detección
de posibles ataques de inyección de datos falsos por parte de
un ciber-atacante, ya que dicho filtro comparte el mismo esque-
ma de varios detectores de fallos o de ciberataques mostrados
en la literatura reciente. Sin embargo, se ha considerado que
para llevar a cabo un análisis de la efectividad de dicho meca-
nismo de detección, se requerirı́a antes de el trabajo previo de
caracterizar qué tipos de ataques serı́a capaz de detectar y en
qué condiciones, trabajo que está fuera de los objetivos princi-
pales del trabajo. También es de remarcar que este trabajo, el
cual pretende aplicarse sobre sistemas de control en la red, no
ha tomado en cuenta efectos como la cuantización de la señal
transmitida, el retardo temporal inducido por la red ni los efec-
tos causados del protocolo de comunicación en esta, pues aquı́
solo se aborda el problema del control seguro.

En trabajos futuros se estudiarán los efectos del canal de
comunicación (retardo, cuantificación, etc.) sobre la estabilidad
y convergencia que pretende mantener el enmascaramiento, ası́
como la actuación de este en un canal de comunicación de una
señal de control, el lazo cerrado. Asimismo, también el poder
corroborar estos resultados en simulación con pruebas experi-
mentales con modelos de pilas de combustible reales, con el uso
del enmascaramiento y realizando un ataque de interceptación
de datos.

Tabla 1: Valores de los parámetros del sistema (1).
Constante Valor Unidades
K1 0.0025 K · J−1

K2 0.0153 m−1

K3 2.37e-5 C−1

K4 5.33e-5 K · m3 · s−1 · J−1

K5 1.218e-4 m3 · s−1

K6 5210 K
K7 2380 atm
K8 3.59e-5 J ·C · mol−1

K9 0.001 A · m−2

K10 8419 K
K11 0.0059 Pa−1 · s−1

p0 1.196e11 Pa
Ageo 0.00225 m2

sopt 0.196 −

Rohm 0.05 Ω

Tamb 298 K
Tre f 298 K
ncell 20 −
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Cecilia, A., Serra, M., Costa-Castelló, R., 2021. Nonlinear adaptive observation
of the liquid water saturation in polymer electrolyte membrane fuel cells.
Journal of Power Sources 492, 229641.

Daud, W., Rosli, R., Majlan, E., Hamid, S., Mohamed, R., Husaini, T., 2017.
Pem fuel cell system control: A review. Renewable Energy 113, 620–638.
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